Cursode

Proteccion de datos personales
en entornos fisicos y digitales.

Protege lainformacion, potencia la confianza:
iConviértete en un experto en datos personales!

Horas: 30 | Modalidad: Online en vivo
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Enlaeradigital, lainformacion personal se ha convertidoenun
activo clave en todos los sectores econdmicos. Los avances
tecnologicos permiten recopilar y compartir grandes
volumenes de datos, desde transacciones hastaregistros de
salud. Pero ; somos conscientes de como proteger nuestros
datosydelasimplicaciones de compartirlos contercerosno
autorizados?

En este curso aprenderas a manejar, almacenar y proteger
datos personales de forma segura, con base en la normativa
vigente en Colombia, comolaLey 1581 de 2012, sus decretos
reglamentarios y legislaciones internacionales, con el fin de
garantizar una adecuada gestion de datos personales. Ideal
para quienes trabajan en areas como marketing, tecnologia,
riesgosoderecho.

Por qué estudiar nuestra Curso:

En la era digital, proteger la informacion personal es una
responsabilidad crucial. La digitalizacion ha transformado
radicalmente la manera en que operan las empresas y
organizaciones, convirtiendo los datos personales en un
recurso valioso, pero también en un activo vulnerable sino se
gestiona con cuidado y conforme a las normativas vigentes.
Este curso te proporcionara las herramientas esenciales para
manejar, almacenar y proteger informacion personal de
manera efectiva. Como profesional en areas como derecho,
marketing, T, gestion de riesgos, salud o el sector publico,
aqui adquiriras los conocimientos necesarios para garantizar
una gestionresponsable y segura de los datos personales en
un entorno digital cada vez mas complejo. Con un enfoque
practico y basado en la normativa vigente, desarrollaras las
habilidades para reducir riesgos, prevenir violaciones de
privacidady fortalecerla confianza de usuariosy clientesenla
proteccionde suinformacion.




Comprender el marco normativo colombiano sobre proteccion
de datos personales, incluyendolalLey 1581de 2012, sus decretos
reglamentariosy circulares informativas, y su aplicacion practica
endiferentes sectores econdémicos.

Analizary comparar normativas internacionalescomoel
Reglamento General de Proteccion de Datos (GDPR)y otras
legislaciones, paraidentificarbuenas practicasy adaptar
procesos alos estandares globales de gestion de lainformacion
personal.

Desarrollar habilidades practicas paraimplementar estrategias
de seguridady proteccion de datos en entornos digitales,
aplicando herramientas tecnoldgicas y metodologias que
aseguren el tratamiento éticoy seguro de los datos personales en
diversas areas profesionales.
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Dirigido a distintos profesionales o técnicos,
incluyendo abogados que se especializan en
derecho tecnologico y proteccion de datos,
especialistas en tecnologias de la informacion (TI)
responsables de la seguridad de la informacion, y
profesionales de marketing que utilizan datos
personales en sus campanas, profesionales del
sector salud, servidores publicos entre otros.
También es relevante para gestores de riesgos,
administradores y  directivos que toman
decisiones sobre la gestion de datos en sus
organizaciones, asi como para estudiantes y
recién graduados en campos como derecho,
administracion y sistemas de informacion que
buscan especializarse en la gestion y proteccion
de datos personales.

Certificacion:

Se le entregara un certificado de
asistencia si cumple con 80% del total de
horas del programa.
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Tema 1 Tema 3

Fundamentos de la informacion Implementacion del programa

en el entorno fisico y digital integral de datos personales
Actividades: Actividades:

* Tipos deinformacion. » programaintegral de proteccién

* Ciclo devidadelainformacién. de datos personales.
= Principios dela protecciénde " Evaluacionderiesgosy
Bl mEean. cumplimiento normativo.
. 0z L] imi
» Riesgosenlagestidndela Procesosy procedimientos clave.
informacion.

= Capacitaciony sensibilizacion.
Intensidad: 9 horas. * Monitoreoy mejora continua.

Intensidad: 5 horas.
Tema 2

Normatividad nacional

e internacional Tema . ;
Inventario y registro nacional
de bases de datos

Actividades:

= Ley1581de 2012. Actividades:

= Decretosreglamentarios. » |dentificacionde bases de datos que
Jurisorudencia dela C contieneninformacion personaly

= JurisprudenciadelaCorte sensibles.

Constitucional sobre proteccionde
datos personales. » Requisitosy obligaciones pararegistrar
basesdedatosantela
Superintendencia de Industriay
Comercio(SIC).

= Normas sectoriales (financiero, salud,
telecomunicaciones).

" Reglamento General C,'? Proteccionde * Mecanismos de controly auditoria para
Datos (GDPR) de laUnionEuropea: asegurarlacorrectagestiondelas
Principiosy comparativa conla bases de datosregistradas.
legislacion colombiana.

Intensidad: 3 horas. Intensidad: 5 horas.
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Seguridad de la informacion, transferencia

de datos y figura de encargados

Actividades:

= Tipos de auditoriasenla
gestion de bases de datos.

Intensidad: 2 horas.

Tema 6
Manejo de datos en el entorno
contractual

Actividades:

= Clausulas contractualesrelacionadas
coneltratamiento de datos personales.

= Transferenciayuso de datosen
contratos conterceros.

= Transferenciayuso de datosen
contratos conterceros.

Intensidad: 3 horas.

Tema 7

Proteccion de datos

y nuevas tecnologias
Actividades:

Recoleccidény tratamiento de datosen
plataformas digitales.

Desafios enla proteccion de datos
frente anuevas tecnologias.

Intensidad: 3 horas.
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Docentes:

Directoralegal de proteccion de datos personales en MS LEGAL.
Abogada de la Universidad Nacional de Colombia. Especializacion
en Derecho Publico de la Universidad Externado de Colombia

Especializacionen Derecho Informaticoy de las Nuevas
tecnologias de la Universidad Externado de Colombia. Auditor
Interno ISO/IEC 27001:2022 Sistemas de Gestion Seguridad dela
Informacion eSO 27005:2022, Ciberseguridady Protecciondela
Privacidad. Auditorinterno sistema de gestion de calidad ISO 9001.

MONICA MARIA MORENO

Socioen GALO ESTUDIO LEGAL. Abogadodela
Universidad Icesi. Especializacion en Derecho Comercial
delaUniversidad Externado de Colombia. Especializacion

enDerecho Informaticoy de las Nuevas tecnologias dela
Universidad Externado de Colombia. Conciliadoren
Derecho dela Camara de Comercio de Cali.

JUAN DIEGO GUZMAN BOTERO



\ 1
‘ \ll/ ‘. Universidad

e |CESI

Docentes:

Abogada Derecho Corporativoy Privacidad Tecnologiay
Cumplimiento en Hurtado Gandini Davalos Abogados S.A.S.
Especializacion en Derecho Comercial de la Universidad Externado

de Colombia. Certificadaen SARLAFTy COMPLIANCE enla
Universidad de la Sabana. CertificadaenLegal Designdela
Universidad delRosario .

NATALIA MONDRAGON MARTINEZ

Socioen GALO ESTUDIO LEGAL. Abogadodela
Universidad Icesi. Especializacion en Derecho Comercial
delaUniversidad Externado de Colombia. Especializacion

enDerecho Informaticoy de las Nuevas tecnologias de la
Universidad Externado de Colombia. Conciliadoren
Derecho dela Camara de Comercio de Cali.

JUAN FERNANDO ARENAS JARAMILLO
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Obtén mas informacion

mercadeoeducontinua@icesi.edu.co
+57 313 4875121

Universidad Icesi, Calle 18 No. 122 -135 Cali - Colombia
www.icesi.edu.co

Encuéntranos como Universidad Icesi en:



