
Curso de

Horas: 30  | Modalidad: Online en vivo   

Protección de datos personales 
en entornos físicos y digitales.

Protege la información, potencia la confianza: 
¡Conviértete en un experto en datos personales! 



En la era digital, la información personal se ha convertido en un 
activo clave en todos los sectores económicos. Los avances 
tecnológicos permiten recopilar y compartir grandes 
volúmenes de datos, desde transacciones hasta registros de 
salud. Pero ¿somos conscientes de cómo proteger nuestros 
datos y de las implicaciones de compartirlos con terceros no 
autorizados?  

En este curso aprenderás a manejar, almacenar y proteger 
datos personales de forma segura, con base en la normativa 
vigente en Colombia, como la Ley 1581 de 2012, sus decretos 
reglamentarios y legislaciones internacionales, con el fin de 
garantizar una adecuada gestión de datos personales. Ideal 
para quienes trabajan en áreas como marketing, tecnología, 
riesgos o derecho.   

Por qué estudiar nuestra Curso: 

En la era digital, proteger la información personal es una 
responsabilidad crucial. La digitalización ha transformado 
radicalmente la manera en que operan las empresas y 
organizaciones, convirtiendo los datos personales en un 
recurso valioso, pero también en un activo vulnerable si no se 
gestiona con cuidado y conforme a las normativas vigentes. 
Este curso te proporcionará las herramientas esenciales para 
manejar, almacenar y proteger información personal de 
manera efectiva. Como profesional en áreas como derecho, 
marketing, TI, gestión de riesgos, salud o el sector público, 
aquí adquirirás los conocimientos necesarios para garantizar 
una gestión responsable y segura de los datos personales en 
un entorno digital cada vez más complejo. Con un enfoque 
práctico y basado en la normativa vigente, desarrollarás las 
habilidades para reducir riesgos, prevenir violaciones de 
privacidad y fortalecer la confianza de usuarios y clientes en la 
protección de su información.  



Estarás en capacidad de: 

Comprender el marco normativo colombiano sobre protección 
de datos personales, incluyendo la Ley 1581 de 2012, sus decretos 
reglamentarios y circulares informativas, y su aplicación práctica 
en diferentes sectores económicos.  

Analizar y comparar normativas internacionales como el 
Reglamento General de Protección de Datos (GDPR) y otras 
legislaciones, para identificar buenas prácticas y adaptar 
procesos a los estándares globales de gestión de la información 
personal.

Desarrollar habilidades prácticas para implementar estrategias 
de seguridad y protección de datos en entornos digitales, 
aplicando herramientas tecnológicas y metodologías que 
aseguren el tratamiento ético y seguro de los datos personales en 
diversas áreas profesionales.



Se le entregará un certificado de 
asistencia si cumple con 80% del total de 

horas del programa.   

Certificación:

Dirigido a distintos profesionales o técnicos, 
incluyendo abogados que se especializan en 
derecho tecnológico y protección de datos, 
especialistas en tecnologías de la información (TI) 
responsables de la seguridad de la información, y 
profesionales de marketing que utilizan datos 
personales en sus campañas, profesionales del 
sector salud, servidores públicos entre otros. 
También es relevante para gestores de riesgos, 
administradores y directivos que toman 
decisiones sobre la gestión de datos en sus 
organizaciones, así como para estudiantes y 
recién graduados en campos como derecho, 
administración y sistemas de información que 
buscan especializarse en la gestión y protección 
de datos personales.  

Dirigido a:



Tema 1
Fundamentos de la información 
en el entorno físico y digital 

Contenido: 

Actividades:  
Tipos de información.  

Ciclo de vida de la información.  

Principios de la protección de 
la información.  

Riesgos en la gestión de la 
información.  

Intensidad: 9 horas.
 

Tema 2
Normatividad nacional 
e internacional   

Actividades:  

Ley 1581 de 2012. 

Decretos reglamentarios.

Jurisprudencia de la Corte 
Constitucional sobre protección de 
datos personales.

Normas sectoriales (financiero, salud, 
telecomunicaciones). 

Reglamento General de Protección de 
Datos (GDPR) de la Unión Europea: 
Principios y comparativa con la 
legislación colombiana. 

Intensidad: 3 horas.

Tema 3
Implementación del programa 
integral de datos personales

Actividades:  

programa integral de protección 
de datos personales.

Evaluación de riesgos y 
cumplimiento normativo. 

Procesos y procedimientos clave. 

Capacitación y sensibilización.

Monitoreo y mejora continua.

Intensidad: 5 horas.

Tema 4
Inventario y registro nacional 
de bases de datos  

Actividades:  

Identificación de bases de datos que 
contienen información personal y 
sensibles.

Requisitos y obligaciones para registrar 
bases de datos ante la 
Superintendencia de Industria y 
Comercio (SIC).

Mecanismos de control y auditoría para 
asegurar la correcta gestión de las 
bases de datos registradas.

Intensidad: 5 horas.
 



Tema 5
Seguridad de la información, transferencia 
de datos y figura de encargados    

Contenido: 

Actividades:  
Tipos de auditorías en la 
gestión de bases de datos.

Intensidad: 2 horas.
 

Tema 6
Manejo de datos en el entorno 
contractual   

Actividades:  

Cláusulas contractuales relacionadas 
con el tratamiento de datos personales.

Transferencia y uso de datos en 
contratos con terceros.

Transferencia y uso de datos en 
contratos con terceros.

Intensidad: 3 horas.

Tema 7
Protección de datos 
y nuevas tecnologías 

Actividades:  

Recolección y tratamiento de datos en 
plataformas digitales.

Desafíos en la protección de datos 
frente a nuevas tecnologías.

Intensidad: 3 horas.
 



Docentes: 

Actividades:  

Identificación de bases de datos que 
contienen información personal y 
sensibles.

Requisitos y obligaciones para registrar 
bases de datos ante la 
Superintendencia de Industria y 
Comercio (SIC).

Mecanismos de control y auditoría para 
asegurar la correcta gestión de las 
bases de datos registradas.

Intensidad: 5 horas.
 

MONICA MARIA MORENO

Directora legal de protección de datos personales en MS LEGAL. 
Abogada de la Universidad Nacional de Colombia. Especialización 
en Derecho Público de la Universidad Externado de Colombia 
Especialización en Derecho Informático y de las Nuevas 
tecnologías de la Universidad Externado de Colombia. Auditor 
Interno ISO/IEC 27001:2022 Sistemas de Gestión Seguridad de la 
Información e ISO 27005:2022, Ciberseguridad y Protección de la 
Privacidad. Auditor interno sistema de gestión de calidad ISO 9001.  

JUAN DIEGO GUZMÁN BOTERO

Socio en GALO ESTUDIO LEGAL. Abogado de la 
Universidad Icesi. Especialización en Derecho Comercial 
de la Universidad Externado de Colombia. Especialización 
en Derecho Informático y de las Nuevas tecnologías de la 
Universidad Externado de Colombia. Conciliador en 
Derecho de la Cámara de Comercio de Cali.  



Docentes: 

NATALIA MONDRAGÓN MARTÍNEZ

Abogada Derecho Corporativo y Privacidad Tecnología y 
Cumplimiento en Hurtado Gandini Dávalos Abogados S.A.S. 
Especialización en Derecho Comercial de la Universidad Externado 
de Colombia. Certificada en SARLAFT y COMPLIANCE en la 
Universidad de la Sabana. Certificada en Legal Design de la 
Universidad del Rosario .  

JUAN FERNANDO ARENAS JARAMILLO

Socio en GALO ESTUDIO LEGAL. Abogado de la 
Universidad Icesi. Especialización en Derecho Comercial 
de la Universidad Externado de Colombia. Especialización 
en Derecho Informático y de las Nuevas tecnologías de la 
Universidad Externado de Colombia. Conciliador en 
Derecho de la Cámara de Comercio de Cali.  



Obtén más información
mercadeoeducontinua@icesi.edu.co

+57 313 4875121  

Universidad Icesi, Calle 18 No. 122 -135  Cali - Colombia
www.icesi.edu.co

Encuéntranos como Universidad Icesi en:


