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Manual de configuracién doble factorde autenticacion

;’, Microsoft 365

El doble factor de autenticacion (o autenticacién en dos pasos) constituye una
medida de seguridad importante, que adiciona una segunda capa de proteccion a
la contrasefia que empleamos. Una contrasefa es algo que usted sabe, pero
también algo que otras personas pueden saber o descubrir. Sin el doble factor de
autenticacion habilitado, cualquier persona que tenga conocimiento de su usuario
y contrasefia podra acceder y hacer mal uso de su identidad.

Para poder acceder al servicio después de habilitar el doble factor de
autenticacion, requerira de su contrasefia y un segundo elemento para probar su
identidad; en este caso algo que usted tiene (un nimero generado aleatoriamente
por una aplicacion en su celular).

¢, Qué necesito?

* Credenciales de Microsoft 365 (numerodedocumento@icesi.edu.co
numerodedocumento@u.icesi.edu.co ) y contrasefia de usuario unico.

* Un dispositivo movil (Institucional o personal), para instalar la aplicacion de
doble factor de autenticacion.

* Un computador para poder hacer la configuracion necesaria de la aplicacion de
doble factor.

Pasos para realizar la configuracion del doble factor de autenticacion
Prerrequisito:

Descarga e instalaciéon de la aplicacion de doble factor de autenticacion
Antes de iniciar el proceso de configuracion, se requiere la instalacion de la
aplicacion de doble factor de autenticacion de Microsoft. Luego podra escanear el

codigo QR segun su sistema operativo, que lo llevara a las tiendas oficiales
correspondientes.
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En caso de que desee hacerlo usted mismo, busque la aplicacién “Microsoft

Authenticator”.
Microsoft
Authenticator

-

GET IT ON # Download on the
P> Google play @& App Store

Después de realizar este proceso, un nuevo icono llamado “Authenticator”
aparecera en su dispositivo moévil: & cual necesitara posteriormente.

Paso 1. Iniciar sesién y empezar el proceso de configuraciéon del doble
factor:

Ingrese a https://login.microsoftonline.com, y luego de iniciar sesion, aparecera el
siguiente aviso al tratar de ingresar al servicio. En este punto, damos clic en el
botdn de “Siguiente”.
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Se necesita mas informacion

Su organizacidn necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

Paso 2. Configuracién del doble factor de autenticacion:

Llegara a la pagina llamada “Garantizar la seguridad de la cuenta”, donde se le
pedira que descargue la aplicacion Microsoft Authenticator, que se menciona en el
prerrequisito de este documento. Después de instalada la aplicacién dar clic en
“Siguiente”.

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

e Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”.

Quiero usar otra aplicacién de autenticacion

Quiero configurar otro método
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Deber& configurar la cuenta en la aplicacion Microsoft Authenticator; esta
configuracion la hara segun el paso 3. Después de configurada, dar clic en
“Siguiente”.

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”

Quiero configurar otro método

Paso 3. Configuracién de la aplicacion Microsoft Authenticator:

En este punto, en el navegador nos mostrara un cédigo QR que debemos
escanear con la aplicacion Microsoft Authenticator, la cual se ha instalado
previamente. Tome su celular, abra la aplicacion y salte las pantallas de
bienvenida que aparezcan, hasta que aparezca la correspondiente a “; Preparado
para agregar su primera cuenta?”. En este punto haga clic en la opcion “Agregar
cuenta” o en el botén “+” en la parte superior.

4.07 @

Authenticator
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Posteriormente, debe seleccionar la opcidn “Cuenta profesional o educativa”

Cuenta personal

Cuenta profesional o educativa

R Otra (Google, Facebook, etc.)

Y escoja la opcion “Escanear un cédigo QR”. Nota: Si le solicita permisos para
acceder a la cdmara, por favor pulse en el botén Aceptar.

Agregar una cuenta profesional o
educativa

Eg Escanear un codigo QR

|§| Iniciar sesion
CANCELAR

Nota: Si su dispositivo cuenta con camara para el escaneo del cédigo QR seguir
al paso 4, de lo contrario ir al paso 5.

Paso 4. Escanear c6digo QR:

Tome su celular y apunte a la pagina que aparece en su pantalla. Encuadre el
cbdigo QR (la imagen que aparece resaltada como ejemplo en la imagen inferior)
para que quede dentro del cuadro que aparece en su celular. Si en su celular
aparece un codigo de seis digitos, pulse el botén “Siguiente”, continuar al paso 6.
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Your account provider will display a QR code

Garantizar la seguridad de la cuenta

U CrGanizacion requiers gue configure ¢ sigulentes métodos para venficar su ientidad,

ft Authenticator

Digitalizacion del cédigo QR

Escanee el
QR ensu
pantalla

Paso 5. Método alternativo de emparejamiento:

Después de seleccionar “Escanear un cédigo QR” en el paso 3, seleccionar “or
enter code manually”, para realizar el emparejamiento manual. A su vez en el
navegador seleccionar “; No puede escanear la imagen?”, donde se desplegara
un cédigo y direccion URL, las cuales debera copiar.

En su celular
En su computador o celular

‘osoft Authenticato

Digitalizacién del cédigo QR

Cédigo:

OR ENTER CODE MANUALLY
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A continuacién en su celular ingresar el cédigo y direccion URL copiada
anteriormente y pulse el béton “Finalizar”. En su navegador, pulsar el boton
“Siguiente”

En su celular

403 ® ©

En su computador o celular

<& Agregar cuenta

Microsoft Authenticator

Digitalizacion del cédigo QR

URL Use la aplicacién Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacion Microsoft
Authenticator y la cuenta quedardn emparejadas

Después de escanear el cadigo QR, elija “Siguiente™.

:Mo puede escanear la imagen?

ndique la siguiente infermacion en la aplicacion:

Codigo: | Iy

Direccion URL:

iy]

Quierg configurar otro métode
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Paso 6. Comprobacion de configuracion:

Luego de pulsar el botdn “Siguiente”, aparecera en pantalla un nimero de
verificacion, que debera de ingresarlo en la aplicacion.

En su computador o celular

En su celular
Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad e ¢ Estd intentando iniciar sesion?
. L <. Universidad Icesi (@icesi.edu.co)
Microsoft Authenticator @icesi.edu.co
Vamos a probarlo Escriba el nimero que se muestra para iniciar
N4 sesion.

Escriba el nimero aqui
Para aprobar la notificacién que enviamos a la aplicacion, escriba el nimero que se muestra

- a continuacién.

26

Atras
NO, NO SOY YO

Quiero configurar otro método
NO PUEDO VER EL NUMERO

Nota: En caso de que no logre ver el nimero de verificacion en su celular, dar clic
n “No puedo ver el nimero”.

O LEstd intentando iniciar sesion?

Ureversidad icesi (@scesl edu.co)
$icesi edu cO

Esonba o nUMEro Que $& MUesra D INeciar
senin

NO,. NO SOY YO

NO PUEDO VER EL NUMERO
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Despues de haber ingresado correctamente el nimero de verificacion en la
aplicacion, aparecera en pantalla que la notificacion fue aprobada, a continuacion,
pulse el boton “Siguiente”.

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad,

Microsoft Authenticator

Notificacién aprobada

v/

Atras Siguiente

Quiero configurar otro método

Al concluir satisfactoriamente la configuracion, dar clic en “Listo”, para continuar
con el inicio de sesion.

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Correcto

Muy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo” para continuar con el
inicio de sesién.

Método de inicio de sesion predeterminado:

(Q) Microsoft Authenticator
O

Listo
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En este punto ha quedado configurado el doble factor de autenticacion. A partir de
este momento, al digitar sus credenciales en alguno de los servicios de Microsoft
365, le pedira aprobar la solicitud de inicio de sesién; por lo cual, debe abrir la
aplicacion de Microsoft Authenticator en su celular y escribir el nimero que se
muestra para iniciar sesion.

Preguntas frecuentes

¢ Cada cuanto me va a pedir el doble factor de autenticacion?
La frecuencia de solicitud del cédigo dependera de cual es la aplicacion que esté
usando.

Si inicia sesién desde un navegador, por ejemplo: Chrome o Edge (via web):
Acceso por navegador con caché, cada 7 dias.

Acceso por navegador sin caché (o en modo incégnito), cada que intente
autenticarse.

Si inicia sesion desde una aplicacion:

Cada 90 dias, a menos que una actualizacion de la aplicacion obligue a que se
deba suministrar de nuevo las credenciales.

Ejemplos de inicios de sesion desde aplicaciones:

Outlook (Windows, Android, Mac/iOS).

Mac Mail.

Aplicaciones de Office.

Aplicacién de Microsoft Teams (no version web)
Cliente OneDrive

App de Flow para dispositivos moviles

En cualquier caso, si Microsoft detecta una situacion de riesgo (por ejemplo, con
multiples intentos fallidos de inicio de sesion, inicios de sesion desde lugares
diferentes al habitual), podra solicitar el codigo de doble factor de autenticacion.
De igual manera, si se cierra sesion en cualquier caso y se vuelve a iniciar,
también solicitara el cédigo.

Si cambio mi contrasefia de usuario Unico, ¢vuelve a pedir el doble factor?
Si, ya que para Microsoft el cambio de contrasefia obliga a un cierre de las ”
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sesiones activas. Por ende, en el proximo inicio de sesion, solicitara el cédigo
generado por la aplicacién de Microsoft Authenticator.

¢ Qué hago si pierdo mi dispositivo movil?

Debes contactar de inmediato a Soporte Syri a los teléfonos +57 (602) 5552334
extension 4200 o acudir al punto de atencion en el primer piso del edificio C, para
gue se revoque el permiso de acceso del equipo perdido y se pueda realizar de
nuevo el proceso de configuracion del doble factor con un nuevo dispositivo movil.
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