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Microsoft BitLocker wes?

BitLocker es una caracteristica de seguridad para el cifrado de informacidon en
cualquier unidad de nuestro equipo, la herramienta ayuda a impedir el acceso de
terceros en caso de que se produzca el robo o pérdida del mismo, requiriendo que
ingresemos una contrasefia que hemos configurado al momento de activar la
funcionalidad.

Esta guia de uso esta orientada para Windows 10 Pro/Education, aunque también
esta presente en Windows 7 Pro y en sistemas Linux o Mac con herramientas de

terceros.
Seguridad de la informacion (E:)
14,3 GB disponibles
y : isponible d Abrir
Para empezar, debemos activar el Abrir en ventana nueva
BitLocker; para eso damos un clic Anclar al Acceso rapido
derecho sobre la unidad que queremos Activar BitLocker
cifrar (memoria USB, disco duro). Escanear con Sophos Anti-Virus
Conceder acceso a

Después, seleccionamos opcidon para asignar una contrasefia. Continuamos en
“Siguiente” .

Seguridad de la informacion (E:)

] 14,3 GB disponibles de 14,4 GB

%@ Cifrado de unidad BitLocker (E:)

Elija como desea desbloquear la unidad

.J'sar una contrasefia para desbloquear la unidad

Las contrasefas deben contener mayusculas y minusculas, nimeros, espacios y simbolos.

Escribir la contrasefa [ |

Vuelva a escribir la contrasefia [ I

[[] Usar la tarjeta inteligente para desbloquear la unidad

Debera insertar la tarjeta inteligente. El PIN de |a tarjeta inteligente sera necesario cuando desbloquee la
unidad.
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Seguridad de la informacion (E:)

] 14,3 GB disponibles de 14,4 GB

Una vez asignada la
contrasefa, podremos

<« f‘% Cifrado de unidad BitLocker (E:)

. :Cémo desea realizar la copia de seguridad de la clave de recuperacion?
generar un archivo que
d , I I d o El administrador del sistema administra ciertas configuraciones.
Conte ndra la clave de Si glvida la contrasena o pierde la tarjeta inteligente, puede usar la clave de recuperacion para acceder a la
recuperacion (en caso de unidad:

olvidarse la principal).

Sugerencia, este archivo se
recomienda que sea
almacenado en un lugar
seguro y no sea de fdcil
acceso.

—> Imprimir la clave de recuperacion

:Coémo puedo encontrar después mi clave de recuperacién?

Siguiente Cancelar

Seguridad de la informacion (E:)

-~ 14,3 GB disponibles de 144 GB

% Guardar clave de recuperacion de BitLocker como

€l € v 4 > Esteequipo > Documentos > p v O Buscaren p P
Organizar v Nueva carpeta

o s
@ OneDrive - ICES| Nombre Fecha de modifica... Tipo Tamafio

I Este equipo Nueva carpeta
& Descargas

| Documentos

I Escritorio Luego nos mostrara la ruta en
[&] Imégenes

D Musica

donde queremos almacenar
NP OtjeR=0 el archivo .txt
B videos

i Sistema (C:)

s Datos (D:)

30/08/2019 11:11 a... Carpeta de archivos

- Seguridad delai

v

Nombre: | Clave de recuperacion de BitLocker E111E32A-2641-4875-9FAS- (SNuRaRPs
Tipo: | Archivos de texto (*.txt)

~ Ocultar carpetas

Guardar Cancelar

Péagina 2



1t Sy
Microsoft BitLocker 55

UNIVERSIDAD

¢ ICESI

A'!'-'A

Una vez almacenado el archivo, continuamos presionando “Siguiente” .

‘ Siguiente ll Cancelar ‘

Nota: No olvide la contraseia digitada o el archivo de recuperacidn. Si los pierde,

también pierde acceso a la informacidn para siempre.

.. procedemos a elegir la primera opcién y damos “Siguiente”:

Seguridad de la informacion (E:)

v .14,3 GB disponibles de 14,4 GB

< % Cifrado de unidad BitLocker (E:)

Elegir qué cantidad de la unidad desea cifrar

Si estd instalando BitLocker en una unidad nueva o un equipe nuevo, solo es necesario cifrar la parte de la

unidad que se esta usando actualmente. BitLocker cifrara los datos nuevos automaticamente conforme
los agregue.

Si estan instalando BitLocker en un equipo o una unidad que ya se estd usando, entonces cifre la unidad
completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluso datos
que haya podido eliminar pero que atin puedan contener informacion recuperable.

— (@ Cifrar solo el espacio en disco utilizado (mejor y mas rapido para unidades y equipos nuevos)

(O Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

I Siguiente l Cancelar
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~ 14,3 GB disponibles de 14,4 GB

<« % Cifrado de unidad BitLocker (E:)

Eleccion del modo de cifrado que se usaré

Se recomienda elegir la

La actualizacion de Windows 10 (version 1511) introduce un nuevo mede de cifrade de disco (XTS-AES).

.7 Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
segunda opcidn para obtener Windows.
una meJora com pati ble con Si se trata de una unidad extraible que usaras con una version anterior de Windows, elige el modo
Compatible.

respeCtO aversiones Si es una unidad fija o si solo se utilizara en dispositivos con la actualizacion de Windows 10 (versién 1511)
. . o versiones posteriores, elige el nueve modo de cifrado.
anteriores de Windows.

(O Modo de cifrado nuevo (recomendado para las unidades fijas en este dispositivo)

(® Modo Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

| _siguiente |

Cancelar

Seguridad de la informacion (E:)

L] 14,3 GB disponibles de 14,4 GB

<« Q&l Cifrado de unidad BitLocker (E:)

;Esta listo para cifrar esta unidad?

Podra desbloquear esta unidad con una contrasefia.

El cifrado puede tardar unes minutos en funcién del tamafio de la unidad.

De esta manera estara todo
listo para iniciar el cifrado.

Los archives no estaran protegidos hasta que se haya completado el cifrado.

Cancelar

Iniciar cifrado
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Wy 14,3 GB disponibles de 14,4 GB

AN

7
Y

UNIVERSIDAD

ICESI

Cifrado de unidad BitLocker

fﬁ Cifrando...

Unidad E: 99.2% completado

se dafien los archivos de la unidad.

Administrar BitLocker

1 Pause el cifrado antes de quitar la unidad para evitar que

1+ Seguridad de la informacion (E:)

4

Wy 143 GB disponibles de 14,4 GB

Cifrado de unidad BitLocker

% Se completé el cifrado de E..

Administrar BitLocker

Cerrar

Ahora podemos verificar que al intentar ingresar a la memoria USB o disco duro

nos pedira contrasefa.
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Escriba la contrasefia para desbloguear esta unidad.

L »

La unidad ha quedado
totalmente cifrada.

Mas opciones

Desbloquear

¢COmo eliminar el cifrado?

El proceso de descifrado es mas sencillo y rdpido, para eso primero debemos

descifrar el dispositivo ingresando la contrasefia que se creé anteriormente.

Una vez desbloqueado el dispositivo presionamos clic derecho encima de la unidad

y seleccionamos la opcion “Administrar BitLocker”:

\ Seguridad de la informacion (E:)

. gy : =1

L) 14,3 GB disponibles de 14,4 GB
| Abrir

Abrir en ventana nueva
Anclar al Acceso rapido
Cambiar contrasefia de BitLocker
Administrar BitLocker

Escanear con Sophos Anti-Virus

Conceder acceso a
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Seleccione la opcidn “Desactivar BitLocker” .
Unidades de datos extraibles: BitLocker To Go - ) -
Cifrade de unidad BitLocker X |
Seguridad de la informacion (E:) BitLocker activado h
Desactivar BitLocker
A Copia de seguridad de la clave de
q recuperacion Se descifrara la unidad. Esto puede tardar bastante tiempo,
Sy Cambiar.contrasefia pero puede seguir usando su equipo durante el proceso de
! . descifrado.
Quitar contrasefia
Agregar tarjeta inteligente - -
Activar desbloqueo automatico I HesacivaEbitacker I | Cancelar |
Desactivar Bitl ocker
.. de inmediato iniciard el proceso de descifrado.
3 : Cifrado de unidad BitLock
Unidades de datos extraibles: BitLocker To Go Ll |
Seguridad de la informacion (E:) Descifrado de BitLocker f—‘:i% Descifrando...
Unidad E: 99.4% completado
My S
1 Pause el descifrado antes de quitar la unidad para evitar
que se dafien los archivos de la unidad.
Administrar Bitl ocker
Unidades de datos extraibles: BitLocker To Go
Seguridad de la informacion (E:) BitLocker desactivado
Cifrado de unidad BitLocker X

Activar BitLocker

Ny “:ﬁ Se complet6 el descifrado de E..

Cerrar

Administrar BitlLocker

De esta manera, el dispositivo quedara con el BitLocker desactivado, por lo tanto no
estara cifrado, es decir, que su acceso sera libre.

.’. y rl
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