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Microsoft Office 365 @

Doble factor de autenticacion

Configuracion de doble factor de autenticacion cuando se realiza cambio de
dispositivo movil.

¢, Qué necesito?

e Credenciales de Microsoft 365  (numerodedocumento@icesi.edu.co
numerodedocumento@u.icesi.edu.co) y contrasefia de usuario unico.

e Un dispositivo mavil (institucional o personal), para instalar la aplicacion de doble
factor de autenticacion.

e Un computador para poder hacer la configuracién necesaria de la aplicacién de
doble factor.

e Contar con acceso a la cuenta de Microsoft 365.

Pasos para realizar configuracion de doble factor de autenticacion.

Ingrese al siguiente enlace https://mysignins.microsoft.com/security-info, e ingrese
sus credenciales. Posteriormente aparecera una ventana con todos los mecanismos
de seguridad que tiene asociados a su cuenta:

Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.

You're using the most advisable sign-in method where it applies.

Sign-in method when most advisable is unavailable: Microsoft Authenticstor: notificacion Cambiar
T Agregar método de inicio de sesién
=] Ultima actualizacion:

Contrasefia Cambiar
hace un mes

@ Microsoft Authenticator . [
. : - AR oto e(6) plus Eliminar
& Insertar autenticacion multifactor (MFA) i na

:Ha perdido el dispositivo? Cerrar todas las sesiones
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En este punto, debe escoger la opcion “+ Agregar método de inicio de sesion” y, en

la ventana emergente, escoger la opcion “Aplicacién de autenticaciéon” y dar clic en
“Agregar”:

Agregar un método X

:Qué método quiere agregar?

Aplicacién de autenticacién . |

A continuacion, realice la configuracion del doble factor de autenticacién en su

dispositivo mévil, segun el manual de uso, el cual encontrara en el portal de
servicios.

Una vez haya realizado la configuracion del doble factor en el nuevo dispositivo,

elimine el dispositivo que ya no necesita tener configurado para acceso, para esto
seleccione “Eliminar”.

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

You're using the most advisable sign-in method where it applies.

Sign-in method when most advisable is unavailable: Microsaft Authenticstor: notficscién
- Agregar método de inicio de sesién

- L Ultima actualizacién:
[s:] Contrasefia (vista previal

hace 2 meses

A Microsoft Authenticator P [E——
Insertar autenticacién multifactor (MFA) moto e(6) plus

& Microsoft Authenticator
oto 084 56
Insertar autenticacion multifactor (MFA) mote g4 56

Luego dar clic en “aceptar”.

Eliminar aplicacion de
autenticacion

;Estd seguro de que quiere eliminar este
método para la cuenta?
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Se recomienda eliminar la cuenta institucional de la aplicacion Microsoft
Authenticator que se encuentra asociada al dispositivo moévil a cambiar.
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Authenticator + Q < & Configuracion de la cuenta

Universidad Icesi Universidad Icesi Nombre de la cuenta Universidad Icesi .
icesi edu.co > Ef] 4

Notificaclones hatilliadas

Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de sesion.

Cddigo de contrasefia de un solo uso
» @

Configurar inicio de sesion telefénico >
“# Iniciar sesién sin contraseia

/2 Cambio de contraseiia >

3 Actualizacion de la informacion de seguridad

® Revision de la actividad reciente >
L L S © B3
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